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INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI

ai sensi del Decreto Legislativo n. 24 del 10 marzo 2023, recante “attuazione della Direttiva (UE)
2019/1937 del Parlamento europeo e del Consiglio, del 23 ottobre 20189, riguardante la protezione delle
persone che segnalano violazioni del diritto dell'Unione e recante disposizioni riguardanti la protezione delle
persone che segnalano violazioni delle disposizioni normative nazionali” (di seguito, “Decreto
Whistleblowing”)

DEAS - DIFESA E ANALISI SISTEMI S.R.L. in persona del legale rappresentante pro-tempore, con sede in
Piazza di Montecitorio 122/123 00186 Roma (RM) in qualita di Titolare del trattamento dei dati
personali, ai sensi e per gli effetti degli artt. 13 e 14 del Regolamento UE 2016/679 del Parlamento
europeo e del Consiglio del 27 aprile 2016 relativo alla “Protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati ("GDPR")", La informa che i Suoi dati
personali, raccolti esclusivamente per adempiere alle previsioni del Decreto Whistleblowing, saranno
trattati nel pieno rispetto degli obblighi e dei principi di legge, garantendo la piena tutela dei diritti e delle
liberta fondamentali che Le sono riconosciuti, con particolare riguardo ai principi applicabili al trattamento

dei dati personali di cui all'art. 5 del predetto Regolamento UE 2016/679.

DEAS ha nominato un Responsabile della Protezione dei Dati previsto dal GDPR (c.d. “Data Protection
Officer” o DPO). Per tutte le questioni relative al trattamento dei Suoi Dati Personali e/o per esercitare i
diritti previsti dal GDPR, elencati nella sezione 9 della presente informativa, € possibile contattare il DPO
all'indirizzo indirizzo e-mail dpo(@deas.it o tramite posta ordinaria da inoltrare a DEAS — DIFESA E ANALISI
SISTEMI S.R.L. Ufficio del DPO, Piazza di Montecitorio 122/123 00186 Roma (RM).

1. Finalita e base giuridica del Trattamento

| Suoi dati personali saranno trattati unicamente al fine della corretta gestione della segnalazione secondo
le previsioni del Decreto Whistleblowing.

La base giuridica del trattamento dei dati relativi alla segnalazione da parte del Titolare € rinvenibile
nell'adempimento di un obbligo legale del Titolare stesso ai sensi dell'art. 6, comma 1, lettera c) del
GDPR.

Il trattamento di dati “particolari” si fonda sull'assolvimento di obblighi e sull'esercizio di diritti specifici del
Titolare del trattamento e dell'Interessato in materia di diritto del lavoro art. 9, par. 2, lett. b), GDPR. Il
trattamento di dati relativi a condanne penali e reati, tenuto conto di quanto disposto dall’art. 10 GDPR, si
fonda sull'obbligo di legge a cui é soggetto il Titolare del trattamento art. 6, par. 1, lett. c).

Il trattamento dei dati del segnalante, del segnalato e di qualsivoglia soggetto forniti nell'ambito della

segnalazione, e effettuato nell'esecuzione dei propri compiti di accertare eventuali illeciti/violazioni
denunciati nell'interesse dell'integrita di DEAS, ai sensi dell'art. 13- del d.Igs. n. 24 del 10 marzo 2023
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nonché di ogni normativa tempo per tempo vigente in relazione ai sistemi interni di segnalazione delle
violazioni.

| dati forniti dal segnalante al fine di rappresentare le presunte violazioni delle quali sia venuto a
conoscenza, in ragione del proprio rapporto con DEAS o del rapporto con la stessa DEAS della societa a cui
appartiene, commesse dai soggetti che a vario titolo interagiscono con il medesimo, vengono trattati allo
scopo di effettuare le necessarie attivita istruttorie volte a verificare la fondatezza del fatto oggetto di

segnalazione e I'adozione dei conseguenti provvedimenti.

| suddetti dati potranno inoltre essere utilizzati al fine di esercitare o difendere un diritto in sede
giudiziaria o stragiudiziale, qualora si rendesse necessario a seguito della segnalazione, sempre nel
rispetto degli obblighi di riservatezza di cui all'art. 12 D.Lgs. 24/2023 ai sensi dell'art. 6., comma 1, lettera
f) del GDPR.

E richiesto il consenso del segnalante, a norma di legge, per:
e registrare su un dispositivo idoneo alla conservazione e all'ascolto la voce del segnalante che
decida di effettuare la segnalazione mediante il c.d. “Incontro Diretto”.
e rivelare l'identita del segnalante e qualsiasi altra informazione da cui possa evincersi,

direttamente o indirettamente, tale identita a persone diverse dal Gestore della Segnalazione.

Il consenso prestato pud essere revocato dal segnalante in qualsiasi momento, senza pregiudicare la

liceita del trattamento basata sul consenso prestato prima della revoca.

In base al principio di minimizzazione, saranno trattati solo i dati personali necessari per soddisfare la
richiesta di segnalazione. Le categorie particolari di dati personali e i dati giudiziari, se non rilevanti per
la fattispecie di segnalazione, non dovrebbero essere inseriti nella segnalazione da parte dell’utente.

In ogni caso, qualora fossero presenti, DEAS non ne fara alcun uso, fatti salvi i casi in cui il trattamento &
necessario per I'accertamento, l'esercizio o la difesa di un diritto in sede giudiziaria ed € autorizzato dalla
legge o da un provvedimento dell’Autorita per la protezione dei dati personali o comunque per ordine
dell’Autorita Pubblica.

DEAS trattera i Suoi dati personali al fine di gestire e fornire riscontro ad eventuali richieste relative
all'esercizio dei diritti previsti dagli artt. 15 e ss. del GDPR, nonché di ulteriori richieste inerenti al
trattamento dei dati personali. Relativamente a questa finalita di trattamento la base giuridica e I'art. 6
comma 1 lett. c) del GDPR "trattamento necessario per adempiere un obbligo legale al quale é soggetto il

titolare del trattamento”
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3. Natura obbligatoria o facoltativa del conferimento dei dati e conseguenze di un eventuale

rifiuto al conferimento:

Il conferimento dei dati summenzionati & obbligatorio per la registrazione di una segnalazione non
anonima e per verificare la fondatezza della segnalazione stessa. In mancanza del conferimento dei dati
identificativi del segnalante, la segnalazione sara gestita come una segnalazione anonima e potra essere
presa in considerazione dal Gestore della Segnalazione ove fornisca informazioni sufficienti per la verifica

di quanto segnalato.

Il conferimento dei dati necessari a registrare su un dispositivo idoneo alla conservazione e all'ascolto la
voce del segnalante che si avvale dell'utilizzo della funzione del messaggio vocale, la cui liceita e fondata

sul consenso é invece puramente facoltativo.

Nel caso del c.d. “Incontro Diretto” il rifiuto di prestare il relativo consenso comportera la necessita di
redigere apposito verbale dell’incontro, anche in questo caso il suo conferimento & puramente

facoltativo.

Il conferimento del consenso arivelare I'identita del Segnalante e qualsiasi altra informazione da cui possa
evincersi, direttamente o indirettamente, tale identita a persone diverse dal Gestore della Segnalazione &,

altresi, puramente facoltativo.

Il conferimento dei dati & necessario per la finalita basata sull'art. 6 lett. f) GDPR. Il mancato conferimento

impedira il raggiungimento dell'interesse legittimo del Titolare indicato nella specifica finalita.

Il conferimento dei dati & obbligatorio per quanto concerne il perseguimento della finalita relativa alla
gestione e al riscontro delle istanze connesse ai diritti degli interessati, in quanto indispensabile per poter

dare esecuzione agli obblighi di Legge.

4. Modalita del trattamento dei dati

| Suoi dati saranno trattati in modo lecito e secondo correttezza, in ossequio al disposto degli articoli 5 e 6
del Regolamento, per il perseguimento delle finalita sopra indicate e nel rispetto dei principi fondamentali
stabiliti dalla normativa applicabile. Il trattamento dei dati personali potra avvenire sia mediante strumenti
manuali, che informatici e telematici, ma sempre sotto il presidio di misure tecniche ed organizzative
idonee a garantirne la sicurezza e la riservatezza, soprattutto al fine di ridurre i rischi di distruzione o
perdita, anche accidentale, dei dati, di accesso non autorizzato, o di trattamento non consentito o non

conforme alle finalita della raccolta.

A garanzia della riservatezza del segnalante, delle persone coinvolte o0 comunque menzionate nella
segnalazione, nel contenuto della segnalazione e nella relativa documentazione durante tutte le attivita di

gestione della segnalazione stessa, il processo individuato e i canali di comunicazione stabiliti da DEAS
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sono implementati in modo tale da non rendere accessibile le predette informazioni e documentazioni a

soggetti diversi da quelli autorizzati (Gestore della Segnalazione ed eventuali ulteriori persone incaricate

per le attivita di verifica ed indagine), anche tramite il ricorso a strumenti di crittografia.

5. Categorie di dati trattati, fonte dei dati raccolti e tempo di conservazione

Di seguito sono indicate le categorie di dati personali trattati da DEAS per le finalita indicate, I'indicazione

della fonte in caso di raccolta presso terzi, e il relativo tempo di conservazione decorso il quale i dati

verranno cancellati o anonimizzati:

Categoria di dati

personali

Modalita di raccolta

Fonte di raccolta

Finalita

Tempo di conservazione

Dati anagrafici,
identificativie di
contatto, codice
fiscale, indirizzo
di residenza,
numero di
telefono, e-mail,
altri dati
contenuti
all'interno della
segnalazione o
nella
documentazione
eventualmente

allegata.

Voce del
Segnalante, solo
ove opti per tale
modalita di
registrazione
della

Segnalazione.

Diretta/Indiretta
(solo peri
segnalati e/o
altre persone
coinvolte o
comunque
menzionate nella

segnalazione)

Segnalante
(solo peri
segnalati e/o
altre persone
coinvolte o
comunque
menzionate
nella

segnalazione)

Gestione della

segnalazione.

Espletamento
delle attivita
istruttorie volte
a verificare la
fondatezza del
fatto oggetto di
segnalazione e
adozione dei
conseguenti

provvedimenti

DEAS conserva i dati
personali secondo i termini
previsti dall'art. 14 del d.Igs.

n. 24/2023, cioé per il
tempo strettamente
necessario al trattamento

della Segnalazione e

comungue per non oltre 5
anni a decorrere dalla data
di comunicazione dell'esito
finale della procedura di
Segnalazione, a meno chel
loro ulteriore trattamento
sia necessario per uno o pit

dei seguenti scopi: i)
risoluzione di precontenziosi

e/o contenziosi avviati
prima della scadenza del
periodo di conservazione; ii)
per dare seguito a possibili
indagini/ispezioni da parte
di funzioni di controllo
interno e/o autorita esterne
avviati prima della scadenza
del periodo di
conservazione; iii) per dare

seguito arichieste della
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pubblica autorita italiana
e/o estera
pervenute/notificate a
DEAS prima della scadenza
del periodo di

conservazione.

| dati personali che
manifestamente non sono
utili al trattamento di una
specifica segnalazione non
sono raccolti o, se raccolti
accidentalmente, sono

cancellati tempestivamente.

Dati anagrafici e
identificativa del
segnalante e/o
qualsiasi altra
informazione da
Cui puo evincersi,
direttamente o
indirettamente,

tale identita.

Diretta

NA

Rivelazione
dell'identita del
segnalante e/o

di qualsiasi

altra
informazione
da cui pud
evincersi,
direttamente o
indirettamente,
tale identita a
persone
diverse da
quelle

competenti a

ricevere e a

dare seguito

alla

segnalazione.

Fino a revoca del consenso
e salvo il caso in cui fosse
gia stata rivelata I'identita a

terzi

Dati anagrafici,
identificativi e di
contatto, codice

fiscale, indirizzo

Diretta/Indiretta
(solo peri
segnalati e/o
altre persone

Segnalante

(solo peri

segnalati e/o

Esercitare o
difendere un

diritto in sede

Per tutta la durata del
precontenzioso/contenzioso

e fino all'esaurimento dei
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di residenza, coinvolte o altre persone giudiziaria o termini di esperibilita delle
numero di comunque coinvolte o stragiudiziale azioni di impugnazione
telefono, e-mail, | menzionate nella comunque
altri dati segnalazione) menzionate
contenuti nella

all'interno della
segnalazione o
nella
documentazione
eventualmente

allegata.

Voce del
Segnalante, solo
ove opti per tale
modalita di
registrazione
della

Segnalazione.

segnalazione)

Dati necessari ad
adempiere agli
obblighi di legge
ex artt. 15 e ss.
GDPR (diritti

dell'interessato)

Diretta

N.A.

Gestione delle
richieste in
materia di

protezione dei

dati personali e

delle richieste

di altri

interessati

5 anni dall'evasione della
richiesta. Nel caso di
contenzioso giudiziale, per
tutta la durata dello stesso,
fino all’esaurimento dei
termini di esperibilita delle

azioni di impugnazione.

6. Categorie di soggetti ai quali i dati possono essere comunicati:

Fermo restante |'obbligo per il Titolare del trattamento di comunicare i dati personali alle Autorita

giudiziarie o amministrative competenti, su specifica e legittima richiesta delle stesse gli stessi potrebbero

essere comunicati a soggetti terzi operanti in qualita di Autonomi Titolari del trattamento quali:

e Autorita pubbliche competenti, Forze dell'Ordine, Autorita Giudiziaria

e Avvocati e liberi professionisti che per la tipologia di professione svolta rivestano il ruolo di

autonomi titolari del trattamento
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Inoltre, i dati potranno essere trattati dalle seguenti categorie di soggetti in qualita di Responsabili del

trattamento appositamente designati dal Titolare, ai sensi dell'art. 28 del GDPR:

e soggetti esterni incaricati per le attivita di verifica e indagine (es. consulenti, studi legali, agenzie
investigative)

e societa incaricata per la fornitura della piattaforma whistleblowing;

E sempre possibile richiedere a DEAS la lista completa dei Responsabili del trattamento coinvolti da

queste finalita tramite le modalita di comunicazione presenti nella sezione "“Diritti dell’Interessato”

| dati saranno inoltre trattati dai componenti del Comitato Whistleblowing e dai soggetti appartenenti alle
funzioni e strutture aziendali il cui eventualmente coinvolti nella gestione dell'istruttoria. Tali soggetti sono
stati appositamente autorizzati al trattamento dal Titolare, ai sensi del GDPR, a seguito di apposite

istruzioni impartite dal Titolare stesso.
7. Trasferimento dei dati in Paesi Terzi ed Organizzazioni Internazionali

| Suoi dati personali non saranno oggetto di trasferimento verso paesi extra U.E.
8.  Processo decisionale automatizzato

Per il perseguimento delle finalita di trattamento sopra descritte, non viene presa alcuna decisione basata
unicamente sul trattamento automatizzato che produca effetti giuridici che La riguardano o che incida in

modo analogo significativamente sulla Sua persona.
9.  Diritti dell'Interessato:

Ai sensi e per gli effetti di cui al GDPR, Le sono riconosciuti i seguenti diritti in qualita di Interessato, che

potra esercitare nei confronti del Titolare:

e |'accesso e la conferma che sia 0 meno in corso un trattamento di dati personali che La riguardano,
anche al fine di essere consapevole del trattamento e per verificarne la liceita nonché la
correttezza e I'aggiornamento di tali dati (ai sensi dell'art. 15 GDPR). In tal caso, Lei potra ottenere
I'accesso ai Suoi dati personali e alle Sue informazioni, in particolare a quelle relative alle finalita
del trattamento, alle categorie di dati personali in questione, ai destinatari o categorie di
destinatari a cui i dati personali sono stati o saranno comunicati, al periodo di conservazione;

e larettifica, laddove inesatti, dei dati personali che La riguardano, nonché l'integrazione degli stessi
laddove ritenuti incompleti sempre in relazione alle finalita del trattamento (ai sensi dell'art. 16
GDPR). Durante questo periodo, DEAS si impegna a non presentare i dati come certi o definitivi,
specialmente a terzi;

¢ la cancellazione dei dati che La riguardano, ove i dati non siano piu necessari rispetto alle finalita
per le quali sono stati raccolti (ai sensi dell'art. 17 GDPR). Si ricorda che la cancellazione &

subordinata all'esistenza di validi motivi. Se il Titolare ha comunicato ad altri Titolari o Responsabili
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dati che La riguardano € obbligato a cancellarli, adottando le misure ragionevoli, anche tecniche,
per informare altri Titolari del trattamento che stanno trattando i dati personali in questione di
cancellare qualsiasi link, copia o riproduzione dei medesimi (cosiddetto diritto “all'oblio”). La
cancellazione non pud essere eseguita se il trattamento é necessario, tra laltro, per
I'adempimento di un obbligo legale o per |'esecuzione di un compito di pubblico interesse e per
I'accertamento, l'esercizio o la difesa di un diritto in sede giudiziaria;

e |a limitazione del trattamento (ai sensi dell'art. 18 GDPR). Per limitazione del trattamento si
intende, tra le altre cose, anche la possibilita di trasferire i dati trattati su un sistema non piu
accessibile, per sola conservazione e immodificabili. Questo non significa che i dati siano cancellati
ma che il Titolare deve evitare di usarli nel periodo del relativo blocco. Nel caso di rettifica dei dati
o di opposizione, Lei pud richiedere la limitazione del trattamento di quei dati per il periodo durante
il quale il Titolare sta effettuando la rettifica o sta valutando larichiesta di opposizione. Un'ulteriore
fattispecie € dovuta al fatto che i dati personali sono per Lei necessari per |'accertamento,
I'esercizio o la difesa di un diritto in sede giudiziaria, ma il Titolare non ne ha pit bisogno ai fini del
trattamento;

e richiedere la portabilita dei dati che Lei ha fornito a DEAS, vale a dire ricevere, in un formato
strutturato, di uso comune e leggibile da un dispositivo automatico, i dati personali che La
riguardano forniti al Titolare e il diritto di trasmetterli a un altro titolare senza impedimenti, qualora
il trattamento si basi sul consenso e sia effettuato con mezzi automatizzati (ai sensi dell'art. 20
GDPR). Inoltre, ha il diritto di ottenere che i Suoi dati personali siano trasmessi direttamente da
DEAS ad altro Titolare qualora cio sia tecnicamente fattibile.

e |'opposizione in qualsiasi momento, per motivi connessi alla Sua situazione particolare, al
trattamento dei dati personali che La riguardano (ai sensi dell'art. 21 GDPR). DEAS si impegna ad
astenersi dal trattare i Suoi dati, a meno che non dimostri che esistano motivi legittimi cogenti per
procedere al trattamento o per I'accertamento, I'esercizio o la difesa di un diritto in sede
giudiziaria;

e Neicasiin cui la base giuridica sia il consenso, ha il diritto di revocare il consenso prestato senza
pregiudicare la liceita del trattamento basata sul consenso prima della revoca.

Si precisa che per il soggetto segnalato i predetti diritti non possono essere esercitati qualora ne possa
derivare un pregiudizio effettivo e concreto alla riservatezza dell'identita della persona che segnala
violazioni di cui sia venuto a conoscenza in ragione del proprio rapporto di lavoro o delle funzioni svolte, ai
sensi del D.Lgs. n. 24/2023 (art. 2-undecies D.lgs. 196/2003, cosi come modificato dall'art. 24, comma 4,
del D.Lgs. n. 24/2023).

La richiesta potra essere formalizzata inviando una richiesta scritta a DEAS — DIFESA E ANALISI SISTEMI
S.R.L. Ufficio del DPO, Piazza di Montecitorio 122/123 00186 Roma (RM) o inviando un messaggio di
posta elettronica all'indirizzo dpo@deas.it.
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Lei potra inoltre segnalare prontamente, tramite i recapiti sopra indicati, eventuali circostanze o eventi dai
quali possa discendere, anche solo in potenza, una violazione dei dati personali (vale a dire qualsiasi
violazione della sicurezza in grado di determinare, accidentalmente o in modo illecito, la distruzione, la
perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati), al fine di consentire una immediata

valutazione e, ove necessario, I'adozione di azioni volte a contrastare tale evento.

Si ricorda, infine, che Lei ha il diritto di proporre reclamo al Garante per la Protezione dei dati personali o
ad altra Autorita di controllo ai sensi dell'art. 13, par. 2, lettera d) del GDPR

10. Modifiche informativa

Il titolare potrebbe cambiare, modificare, aggiungere o rimuovere qualsiasi parte della presente
Informativa sulla privacy. Al fine di facilitare la verifica di eventuali cambiamenti, I'informativa conterra

I'indicazione della data di aggiornamento dell'informativa stessa.
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